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TURVALLISUUSSELVITYSLAKI — YLEISESITTELY

Aikaisempi laki osoittautui riittdmattomaksi

Turvallisuusselvityslaki (726/2014) ja siihen liittyvat sdadokset tulevat voimaan
1.1.2015. Silld kumotaan vuonna 2002 saadetty laki turvallisuusselvityksisté (177/2002).

Lain saatamisen jalkeen monet maailmantapahtumat ja kansainvalisen yhteistyon tiivis-
tyminen johtivat tiukentuviin turvallisuustoimiin ja tietoturvallisuusvaatimuksiin, jotka
osoittivat, etta lainsdadantd Suomessa ei ollut riittavééd. Jo vuonna 2004 tuli tarve séa-
taa erityislaki kansainvélisista tietoturvallisuusvelvoitteista (588/2004), jotta Suomi voi-
si tayttaa siihen kohdistuvat vaatimukset ja suomalaiset yritykset osallistua sellaisiin
kansainvalisiin hankintakilpailuihin, joiden toteuttamiseksi yritykset saavat salassa pi-
dettdvi tietoa tai joiden perusteella tallaista tietoa syntyy.

Lain tavoitteet

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehkéista
toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kan-
sainvalisia suhteita, yleisté turvallisuutta tai muuta niihin verrattavaa yleista etua taikka
erittain merkittavaa yksityista taloudellista etua taikka tallaisten etujen suojaamiseksi
toteutettavia turvallisuusjarjestelyja.

Lain avulla on pyritty luomaan tehokas menettely henkilGiden ja yritysten taustojen sel-
vittdmiseksi. Sen avulla osana yleisen edun suojaa turvataan turvallisuutta ja yhteis-
kunnan toimivuuden kannalta kriittisen infrastruktuurin toimivuutta riippumatta siita,
onko kysymys julkishallinnossa vai yksityissektorilla hoidettavasta tehtavasta.

Turvallisuusselvityslain tarkoituksena on lahent&a alan lainsaadant6é vastaamaan kan-
sainvalisesti yleisesti noudatettavia saéntoja ja kaytantoja. Lakia saéddettaessa on kui-
tenkin otettu huomioon suomalaisen yhteiskunnan erityispiirteet, kuten henkilon tun-
nistettavuus henkildtunnuksen avulla ja erilaisten tietojarjestelmien kattavuus samoin
kuin muu tyénhakijan taustatietojen hankintaa koskeva lainsdadanto.



Turvallisuusselvityslailla lisdatdan myos avoimuutta ja vuorovaikutteisuutta turvallisuus-
selvitysmenettelyssa sekd varmistetaan menettelyn tehokkuutta ja yndenmukaisuutta
lain soveltamisessa.

Henkil6turvallisuusselvitys ja yritysturvallisuusselvitys

Turvallisuusselvitysten avulla selvitetdan joko luonnollisten henkiliden (henkiloturvalli-
suusselvitys) tai yritysten (yritysturvallisuusselvitys) taustoja naiden luotettavuuden
varmistamiseksi. Selvitysmenettelyt kohdistuvat henkilGihin ja yrityksiin, jotka paasevéat
turvallisuuden kannalta kriittisiin tietoihin tai tehtéviin ja joissa edellytetaan erityista
luotettavuutta tehtdvien hoidossa.

Mita turvallisuusselvityksessa selvitetdan?

Turvallisuusselvitys perustuu ensisijaisesti asianomaisten aikaisempaa toimintaa ja olo-
suhteita koskeviin tietoihin. Henkil6turvallisuusselvityksissd merkittavassa asemassa on
rikostaustan selvittdminen, josta tietoja hankitaan erityisesti viranomaisten pitdmista
henkilGrekistereista. Yritysturvallisuusselvityksissa selvitetéaén yrityksen vastuuhenkilti-
den rikostausta seka yrityksen tietoturvallisuuden tasoa (toimitilat, organisaatio, tieto-
jarjestelmat ja tietoliikennejarjestelyt) seké yrityksen sitoumuksenhoitokykya.

Selvityksen kohteen asema — suostumus, tiedonsaantioikeudet, huomautus- ja muu-
toksenhakuoikeus

Selvitykset ja niihin liittyvé nuhteettomuuden seuranta tehdéén aina vain selvityksen
kohteena olevan henkilOn tai yrityksen suostumuksella.

Turvallisuusselvityksen tarpeesta on ilmoitettava jo esim. hakuilmoituksessa taikka
hankintailmoituksessa tai tarjouspyynnossa.

Selvityksen hakijan olisi ilmoitettava sille suullisesti tai kirjallisesti ilmoitetusta selvityk-
sen lopputuloksesta tai todistuksen antamisesta. Yritys, josta turvallisuusselvitys on
tehty, saisi aina yritysturvallisuusselvitystodistuksen omaa kayttéaan varten. Henkilo-
turvallisuusselvityksen kohde voi haastattelun yhteydessa taikka henkilotietojen lomak-
keen tarkistamismenettelyn yhteydessa esittdd huomautuksen, josta olisi padsaannon
mukaan tehtéava merkinta turvallisuusselvitykseen, jollei tietoja heti oikaista.

Muutosta toimivaltaisen viranomaisen paatoksesta voi hakea tietyissé asioissa (esim.
turvallisuusselvitystodistuksen peruuttaminen). Toimivaltaisen viranomaisen paatok-
sestd, jolla on kieltédydytty laatimasta turvallisuusselvitys, ei sen sijaan saisi hakea muu-
tosta.



Turvallisuusselvityksen vaikutukset

Turvallisuusselvitys ei sido sitd, jonka kdyttoa varten selvitys on laadittu.

Uudistukseen sisdltyneen valtion virkamieslain muutoksen (L 735/2014) mukaan vir-
kaan nimittdmisen edellytyksend on, jos niin valtioneuvoston asetuksella sdddetaan, et-
té virkaan nimitettava on saanut henkildturvallisuusselvitystodistuksen. Asetuksen
valmistelu ei ole vireilla.

Henkil6turvallisuusselvitykset

Tasot ja toimivaltaiset viranomaiset

Henkil6turvallisuusselvityksid on kolme eri tasoa, jotka poikkeaisivat toisistaan kaytet-
tavien tietolahteiden laajuuden suhteen (suppea, perusmuotoinen ja laaja henkilotur-
vallisuusselvitys).

Henkil6turvallisuusselvityksié tekevat suojelupoliisi ja padesikunta seké poliisihallituk-
sen maaraamat yksikot. Padesikunta laatii henkiloturvallisuusselvitykset puolustusvoi-
mien toimintaan liittyvista henkil6ista ja suojelupoliisi perusmuotoiset ja laajat henkil®-
turvallisuusselvitykset muissa asioissa.

Lain lahtokohtana on, etta suppeita turvallisuusselvityksia laatii jatkossa keskitetysti
muutama poliisilaitos. Uudistukseen liittyvan tietojarjestelman kayttoonottoaikataulun
vuoksi tdma toteutuu vasta vuoden 2016 aikana, siihen asti selvityksia tekevat kaikki
poliisilaitokset.

Menettelyn piiriin kuuluvat tehtavét

Laissa méaaritellaan tehtévét, joita hoitavista henkildturvallisuusselvitys voidaan tehda.
Henkiloturvallisuusselvityksen piiriin suoraan lain nojalla kuuluvia tehtévia ovat sellaiset
valtionhallinnon tehtévét, joissa henkilo tyotehtavissaan kasittelee salassa pidettavia ja
tietoturvallisuusluokiteltuja tietoja samoin kuin esim. kriittisen infrastruktuurin avain-
tehtavat riippumatta siitd, onko kysymys viranomaisten tai yksityisen yrityksen tehté-
viin hakeutuvista.

Laissa on lisaksi annettu suojelupoliisille oikeus paatoksellaan hyvaksya yrityksen mui-
takin kuin laissa yksityiskohtaisemmin lueteltuja tehtavia turvallisuusselvitysmenettelyn
piiriin yrityksen laissa madriteltyjen etujen vuoksi.

Henkiloturvallisuusselvityksen tietoldhteet

Henkil6turvallisuusselvitysmenettelyssa selvitettaisiin henkilon rikostaustaa viran-
omaisten henkilérekisterien avulla. Naitéd ovat mm. rikosrekisteri, sakkorekisteri, oike-
ushallinnon valtakunnallinen tietojarjestelma (syyttéjalla tai tuomioistuimessa vireilla
olevat ja ratkaistut asiat), poliisihallinnon rekisterit (poliisiasiain tietojarjestelma, hallin-



toasiain tietojarjestelma) seka paéesikunnan pitdma sotilasoikeudenhoidon tietojarjes-
telma.

Perusmuotoisia henkildturvallisuusselvityksia tehtéessa voidaan kayttad myos suojelu-
poliisin toiminnalliseen tietojarjestelmaan siséltyvia tietoja samoin kuin tietyin edelly-
tyksin poliisin epdiltyjen rekisteriin siséltyvia tietoja henkilon kuulumisesta jarjestayty-
neeseen rikollisryhmaan, padesikunnan turvallisuustietorekisteriin talletettuja tietoja
seké ulosottorekisteriin ja luottotietorekisteriin talletettuja tietoja.

Korkeimpiin tietoturvallisuusluokkiin kuuluvien tietojen kasittelyyn osallistuvista laadit-
tavissa laajoissa turvallisuusselvityksissa selvitetddn myoés henkildn taloudellista tilan-
netta. Saéntelyn tarkoituksena on varmistaa, ettei selvityksen kohde ole sellaisessa ti-
lanteessa, jossa on vaara esim. taloudellisia etuja tarjoamalla tai kiristystoimin vaikut-
taa selvityksen kohteen kayttaytymiseen. Myds kohteen laheisten taustoja voidaan
selvittaa laatimalla heista turvallisuusselvitys.

Turvallisuusselvityksen yhteydessa voidaan tarvittaessa haastatella selvityksen kohdet-

ta, mika lisdd menettelyn vuorovaikutteisuutta sekéd antaa toimivaltaiselle viranomaisel-
le paremmat mahdollisuudet arvioida kaytettavissaan olevien tietojen merkitysta selvi-

tyksen lopputuloksen kannalta.

Rikollista tekoa koskevien tietojen kayttoa saannellaén nykyista tarkemmin ja lainsaa-
dannon yhtendisen soveltamisen tueksi perustetaan arviointikriteerilautakunta, jonka
avulla my0s turvallisuusselvitysmenettelyn avoimuutta voitaisiin lisata.

Yritysturvallisuusselvitykset

Toimivaltaiset viranomaiset

Padesikunta paattaa yritysturvallisuusselvityksen tekemisesta yrityksestd, joka hoitaa
tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtdavaa, taikka yrityksesta, jo-
ka liittyy puolustusvoimien hankintoihin. Muissa tapauksissa (ns. siviilipuolen asiat) yri-
tysturvallisuusselvityksen laatii suojelupoliisi. Viestintéavirasto laatii yritysturvallisuus-
selvityksen osana tietojarjestelmien ja tietoliikenteen tietoturvallisuuden tasoa koske-
van selvityksen. Yritysturvallisuusselvitys voidaan laatia myos osittaisena (esim. vain
tietojarjestelmista tai vastuuhenkildiden taustoista).

Yritysturvallisuusselvityksen laatimisen edellytykset ja tietoldhteet

Yritysturvallisuusselvityksen tarkoituksena on varmistaa, etta yritys kasittelee viran-
omaisen salassa pidettavia tietoja viranomaiseen kohdistuvia velvoitteita vastaavalla
tavalla.

Selvitys voidaan laatia viranomaisen pyynnostg, jos yritys sopimuskumppanina saa luo-
kiteltuja salassa pidettavia tietoja viranomaiselta. Uusi laki kattaisi julkisista puolustus-
ja turvallisuushankinnoista annetun lain (1531/2011) ulkopuolelle jaavét tilanteet, ts.



kilpailuttamisvelvoitteen ulkopuolelle ja&vat Suomen viranomaisen hankkeet, kuten
kynnysarvon alittavat hankinnat ja salassa pidettavat hankkeet, joissa valittyy yrityksille
kaikista sensitiivisintd salassa pidettéavaa viranomaisten tietoa. Yritysturvallisuusselvi-
tys laaditaan myos kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi (ks. L
588/2004).

Yritysturvallisuusselvityksen laadinnassa voidaan kayttéaa erilaisia yrityksen tietoja yri-
tyksen toiminnasta ja taloudellisesta asemasta (esim. luottotiedot, ulosottorekisterin
tiedot). Yrityksen toimitiloihin seké tietojarjestelmiin ja tietoliikennejarjestelyihin koh-
distetaan niiden tietoturvallisuuden tason selvittdmiseksi tarkastus ja yrityksen vastuu-
henkil6ista laaditaan henkiloturvallisuusselvitys.

Turvallisuusselvitystodistus seké sen ja turvallisuusselvityksen voimassaoloaika

Turvallisuusselvityslaissa sdadetyissa tapauksissa turvallisuusselvityksen perusteella an-
netaan henkildturvallisuusselvitystodistus. Tama véahentaa tarvetta toistuvasti laatia
selvitys esim. henkilOstd, joka tydskentelee lyhyité jaksoja erilaisissa suojattavissa koh-
teissa, kuten asennustehtdvissa eri viranomaisissa.

Yritysturvallisuusselvityksen perusteella annetaan aina todistus, jos yritys tayttaa selvi-
tyksen perusteena olevat vaatimukset.

Todistuksen antaa selvityksen laatinut viranomainen, jollei kysymys ole kansainvalisen
tietoturvallisuusvelvoitteen toteuttamiseksi annattavasta todistuksesta, jolloin todis-
tuksen antaa ulkoasianministerion yhteydessa toimiva kansallinen turvallisuusviran-
omainen (NSA).

Turvallisuusselvitykset ja niiden perusteella annetut todistukset olisivat pddsdannon
mukaan voimassa viisi vuotta.

Turvallisuusselvitysrekisteri ja luotettavuuden seuranta

Suojelupoliisi pitaa turvallisuusselvitysrekisterid, jonka on tarkoitus tulla kayttéén vuo-
den 2016 aikana. Turvallisuusselvityksen ja sen perusteella annetun todistuksen voi-
massaolon edellytyksia voidaan seurata: turvallisuusselvitysrekisterin tiedot voidaan
yhdistaa oikeushallinnon valtakunnallisen tietojarjestelman ja poliisiasiain tietojarjes-
telman tietoihin. Laissa sdadettaan, missa tilanteissa annettu todistus voidaan peruut-
taa tai ilmoittaa seurannassa ilmenneista tuomioista ja muista seikoista hakijalle tai
tyonantajalle.

Turvallisuusselvitysrekisterin laissa méaériteltavia tietoja voidaan valittaa eduskunnan
kanslialle ja ministerididen niille virkamiehille, jotka hoitavat turvallisuusselvitysten
hankkimista. Tiedonvélityksen avulla voidaan kokonaan estéa tarpeettomien turvalli-
suusselvitysten vireille tuleminen.



Arviointikriteerilautakunta soveltamista yhtendistamaan

Yhdenmukaisten menettelyjen varmistamiseksi perustetaan erityinen valtioneuvoston
asettama arviointikriteerilautakunta. Lautakunta voi antaa turvallisuusselvityksia laati-
vien viranomaisten toiminnan tueksi tulkintasuosituksia lain soveltamiseen liittyvista ti-
lanteista. Tulkintasuosituksia voitaisiin antaa esimerkiksi siitd, mitka seikat voivat vai-
kuttaa turvallisuusselvitystodistuksen antamiseen tai turvallisuusselvityksen ja sen pe-
rusteella annetun turvallisuusselvitystodistuksen peruuttamiseen. Tulkintasuositukset
olisivat luonteeltaan yleisia.

Lautakunta antaa lausunnon yrityksen eraiden tehtévien hyvaksymisesta henkiloturval-
lisuusselvitysmenettelyn piiriin. Lausuntomenettelya pidettiin ndissa tapauksissa pe-
rusteltuna turvallisuusselvitysmenettelyn laajentamista koskevan paatoksen poikkeus-
luonteen vuoksi ja ottaen huomioon tarve varmistaa lain yhtendinen taytantdénpano
valittémasti lain voimaantullessa sekéa hakijoina toimivien yritysten etté selvitysten koh-
teen yhdenvertaisen kohtelun vuoksi.

Turvallisuusselvityslain mukaan turvallisuusselvityksia laatii ja niiden perusteella annet-
tavia todistuksia koskevia asioita kasittelee usea eri viranomainen. Uudistuksen tavoit-
teena on ollut varmistaa lain yhdenmukainen soveltaminen riippumatta siita, mika vi-
ranomainen asiaa kulloinkin kasittelee.



